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Amerykańscy wojskowi chcą 
zbudować kosmiczny samolot 
bojowy – pisze Krzysztof Urbański
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TECHNOLOGIE |  Grupę zawodowych 
hakerów działających na zlecenie odkryli 
specjaliści z firmy Symantec.

PIOTR KOŚCIELNIAK

 Działający w Chinach prze-
stępcy to hakerska elita. Mają 
najlepsze narzędzia i umiejęt-
ności techniczne. Wykorzy-
stują wiedzę o najnowszych 
odkrywanych lukach w zabez-
pieczeniach systemów kom-
puterowych. Eksperci Syman-
teca nazwali ich Hidden Lynx 
(Ukryty Ryś) – od znaków 
pojawiających się w wiado-
mościach przesyłanych mię-
dzy członkami grupy, zainfe-
kowanymi komputerami i 
serwerami.

 To nie pierwsza taka grupa 
zidentyfikowana przez specja-
listów zajmujących się bezpie-
czeństwem danych. Inna – 
APT1, również z Chin – miała 
się włamywać do serwerów 
amerykańskich instytucji rzą-
dowych. Działają też mniejsze 
grupy oraz pojedynczy hake-
rzy do wynajęcia oferujący 
włamania np. na skrzynki 
pocztowe za kilkadziesiąt–kil-
kaset dolarów.

Hakerzy z Hidden Lynx 
mieli się włamywać do amery-
kańskich firm – m.in. banków 
i korporacji zbrojeniowych. 
Atakowali giełdy, firmy z bran-
ży telekomunikacyjnej i ener-
getycznej. Z tego powodu 
specjaliści Symanteca obser-

wujący ich dokonania podej-
rzewają, że to grupa do wyna-
jęcia. Na zlecenie klienta są w 
stanie wykraść dowolne dane.

Na wodopój

Hidden Lynx liczy od 50 do 
100 osób. Są prawdopodobnie 
podzieleni na co najmniej dwa 
zespoły wykonujące odmien-
ne zadania. Pierwsza grupa 
stosuje podstawowe narzędzia 
do włamań do systemów kom-
puterowych. Według specjali-
stów działu Symantec Respon-
se korzystają oni z wirusa 
(dokładniej: z tzw. konia tro-
jańskiego) o nazwie Moudoor. 
Druga grupa to jednostka do 
zadań specjalnych posługują-
ca się bardziej wyrafinowany-
mi technikami. Specjaliści od 
zabezpieczeń nazwali ich Ze-
społem Naid – od nazwy wiru-
sa szczególnie chętnie przez 
nich stosowanego.

„Cechują się nieustępliwo-
ścią i cierpliwością inteligent-
nych myśliwych, którzy ataku-
ją łańcuch dostaw, by dotrzeć 
do prawdziwego celu. W ra-
mach ataków infekowane są 
komputery u dostawcy obiek-
tu docelowego. Atakujący 
czeka potem na instalację za-
infekowanego sprzętu i nawią-
zanie kontaktu z bazą. To 

działania przygotowane ze 
staranną kalkulacją, a nie 
spontaniczne wypady amato-
rów” – opisują technikę dzia-
łania Hidden Lynx eksperci 
Symanteca na firmowym blo-
gu.

Jak to wygląda w rzeczywi-
stości? W czerwcu 2012 roku 
Chińczycy usiłowali się wła-
mać do amerykańskich firm 
zbrojeniowych. Dokumenty 
były jednak chronione zabez-
pieczeniami firmy Bit9. Hake-
rzy z Hidden Lynx uznali, że 
najlepszym rozwiązaniem 
problemu będzie włamanie do 
Bit9 i przejęcie kontroli nad 
systemem zabezpieczeń. Ta 
technika ataku, stosowana od 
ok. 2009 roku, znana jest pod 
nazwą „wodopoju”. Hakerzy 
infekują najpierw firmę (lub 
np. stronę internetową) cie-
szącą się zaufaniem prawdzi-
wego celu ataku i dzięki temu 
omijają zabezpieczenia.

Na przynętę

Podobny pomysł wykorzy-
stali hakerzy (nie wiadomo z 
której grupy), infekując raport 
na temat... chińskich hakerów. 
Dokument przygotowała firma 
Mandiant, która o szereg cybe-
rataków oskarżyła grupy hake-
rów sponsorowane przez 
chińskie władze. Miały ich 
zdradzić adresy IP oraz... go-
dziny pracy odpowiadające 
czasowi w Szanghaju. Oczywi-
ście Chiny wszystkiemu za-
przeczyły. Ale hakerzy poszli 
dalej – wykorzystali raport 

jako przynętę. Zamiast niego 
rozsyłali konia trojańskiego 
pozwalającego im wykonać 
kolejne szpiegowskie zadanie.

Stawki za działania Ukryte-
go Rysia nie są znane. Wiado-
mo jednak, ile kosztują „drob-
ne usługi” hakerskie – włamy-
wacze reklamują się w 
Internecie. Złamanie hasła do 
popularnego systemu poczto-
wego to co najmniej 150 dola-
rów. Włamywacze obiecują 
wykonanie zadania w mniej 
niż 48 godzin.

Wiadomo, że z usług najem-
nych cyberprzestępców ko-
rzystał m.in. tabloid „News of 
the World” czy firma Electrici-

te de France (chciała się dostać 
do komputerów organizacji 
Greenpeace). Wspomniana 
firma Mandiant uważa, że za 
niedawnymi atakami na ame-
rykańskie gazety stoją hakerzy 
z Chin. Mieli oni m.in. śledzić 
powstawanie publikacji o 
majątku przywódców partii.

Na brata

Jednak nie zawsze chodzi o 
wielkie kontrakty koncernów 
czy tajne informacje cenne dla 
szpiegów. Najsłynniejszy przy-
padek włamania na zlecenie to 
sprawa kuwejckiego milionera 

Bassama Alghanimiego. Pro-
wadził spór ze swoim bratem 
– Kutaybą – o podział majątku 
o wartości kilkuset milionów 
dolarów, na który składały się 
udziały w bankach, nierucho-
mości w Nowym Jorku, Londy-
nie i Los Angeles oraz dzieła 
sztuki.

Kutayba wziął sprawy we 
własne ręce i zaszantażował 
Bassama wykradzionymi e-
-mailami zawierającymi ra-
chunki, informacje o stanie 
zdrowia, prywatne listy. Wszyst-
ko to umieścił w Internecie. Za 
zdobycie hasła do skrzynki 
brata zapłacił chińskiemu hake-
rowi 400 dolarów. ∑

Włamywacze 
do wynajęcia

METEOROLOGIA
Amerykańskie wojskowe 
samoloty bezzałogowe 
zostaną przystosowane 
do badania tropikalnych burz 
i huraganów. 

Z bazy NASA w Wallops Island 
na wybrzeżu stanu Wirginia 
startować będą dwa drony 
typu Global Hawk przystoso-
wane do badań meteorolo-
gicznych. Operować będą nad 
Atlantykiem.

Dron Global Hawk ma dłu-
gość 13,4 m, rozpiętość skrzy-
deł 35,5 m, osiąga pułap 21 tys. 
m. Przy prędkości 650 km/
godz. może latać przez 36 go-
dzin, dlatego podczas jednego 
lotu może penetrować ogrom-
ny obszar nad Atlantykiem czy 

Pacyfikiem. Samolot ważący 
3850 kg napędzany jest silni-
kiem Rolls-Royce’a. 

Dwoma takimi maszynami 
będzie dysponowała NASA 
przez trzy lata w ramach pro-
gramu HS3 (The Hurricane 
and Severe Storm Sentinel). 

Dzięki najnowocześniejszym 
instrumentom – radarom i 
mikrosondom wyposażonym 
w spadochrony i system nawi-
gacyjny GPS – umożliwią one 
badaczom dostęp do huraga-
nów, jakiego dotychczas nie 
mieli, mimo korzystania z 

przekazu satelitarnego i zało-
gowych samolotów meteoro-
logicznych. 

– Obserwowanie tropikal-
nych burz przez 20 godzin, a 
nawet dłużej, daje czas na 
uchwycenie ich dynamiki i 
zrozumienie, dlaczego niektóre 
z nich mogą bardzo szybko 
przekształcać się w huragany 
– wyjaśnia Scott Brawn z NASA 
Goddard Space Flight Center.   

W USA 100 mln ludzi miesz-
ka w odległości mniejszej niż  
80 km od wybrzeży, są oni 
potencjalnymi ofiarami kata-
strofalnych huraganów. Dlate-
go NASA oraz NOAA (National 
Oceanic and Atmospheric 
Administration) przeznaczają 
na program HS3 30 mln dola-
rów. 

 —Krzysztof Kowalski

Drony zbadają, jak powstaje huragan
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<Wojskowy 
dron będzie 
śledził pogodę

ZIEMIA
∑ Kotlina Danakilska w Etiopii 
jest miejscem ogromnych 
napięć tektonicznych, które 
mogą doprowadzić do 
pęknięcia kontynentu 
afrykańskiego. Powstały w ten 
sposób rów może być 
początkiem nowego morza 
– uważają naukowcy brytyjscy. 
W Kotlinie Danakilskiej 
zbiegają się trzy płyty 
tektoniczne, które szybko – w 
skali geologicznej – oddalają 
się od siebie. 

NATURA
∑  DNA tygrysa, lwa i pantery 
śnieżnej odtworzył międzyna-
rodowy zespół naukowców.  
 Rozszyfrowany genom pozwoli 
na lepszą ochronę tych 
zagrożonych gatunków. W 
genach zapisana jest historia 
ewolucji tych drapieżników. 
Okazało się, że tygrys dzieli 96 

proc. genów z kotem 
domowym. 

ETYKA
∑  Prof. Stephen Hawking, 
brytyjski fizyk i kosmolog, 
poparł ideę eutanazji.  – Nie 
pozwalamy cierpieć zwierzę-
tom, więc dlaczego mamy 
pozwolić ludziom – powiedział 
BBC News. Fizyk podkreślił, że 

powinna powstać procedura 
zapobiegająca nadużyciom.
 —kru, bbc, live science
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≥Prof. Hawking sam jest 
nieuleczalnie chory


