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Zagrozenia wychodza z cienia

Doroczny raport firmy Cisco na temat bezpieczenstwa

Zachowania i nawyki pracownikow nowej generacji, a przede wszystkim - ich
podejscie do koncepcji , bycia online” - to gtowne czynniki potegujace
najwieksze zagrozenia - wynika z najnowszego raportu Cisco’s Annual Security
Report, poswieconego bezpieczenstwu IT. Zrodtem zagrozen, w coraz wiekszym
stopniu, staja sie - wedtug raportu - rowniez legalne serwisy handlowe,
spotecznosciowe, a takze - roznego rodzaju wyszukiwarki internetowe.

Warszawa, Polska - 5 marca 2013 - Cisco prezentuje wyniki tegorocznej edycji
Cisco’s 2013 Annual Security Report_(ASR), poswieconego bezpieczehstwu sieciowemu.
Raport przeprowadzony zostat w réznych krajach swiata, réwniez w Polsce. Pokazuje on
jakie sg coraz wieksze zagrozenia dla bezpieczenhstwa przedsiebiorstw, ich dziatéw IT a
takze prywatnych uzytkownikéw. W tym roku ostrzega szczegdlnie przed nowymi
zagrozeniami, ktére spowodowane sg mieszaniem przez pracownikéw prywatnych
zachowan i nawykéw z obowigzkami zawodowymi. Jest to - zdaniem autoréw raportu -
coraz wyrazniejsza tendencja tzw. Generacji Y, czyli pokolenia, ktére chce by¢ caty czas
»online" i ktére wykorzystuje internet do wielu czynnosci zycia codziennego - takze bedac
W pracy.

Raport przekazuje takze m.in. dane dotyczace zagrozenia ztosliwym oprogramowaniem
w poszczegdlnych krajach, aktualny stan trendéw w rozsytce spamu, czy zachowania
Generacji Y w odniesieniu do przegladania serwiséw spotecznosciowych czy handlowych
i sktonnosci do przekazywania im swoich danych. Na szczegélng uwage zastuguje tez
zbior wnioskow dotyczy postepowania pracownikow - przedstawicieli Generacji Y
z zaleceniami dziatéw bezpieczenstwa firm, w ktérych sg zatrudnieni.

Najwieksze zagrozenie infekcja - w legalnych serwisach

Wyniki raportu dowodza, ze najwyzsze skoncentrowanie zagrozeh dotyczy dziatajgcych
zgodnie z prawem serwiséw odwiedzanych przez rzesze uzytkownikéw, takich jak
wyszukiwarki internetowe, strony sklepéw detalicznych czy platformy mediéw
spotecznosciowych, a nie - jak bylo jeszcze niedawno temu - w przypadku stron
pornograficznych, farmaceutycznych czy tez stron z grami hazardowymi.

W rzeczywistosci - jak pokazuje najnowszy raport Cisco - witryny sprzedazy internetowej
stanowig 21-krotnie, a wyszukiwarki - az 27-krotnie wieksze zagrozenie zwigzane z
infekcjg  ztoSliwym oprogramowaniem niz np. strony udostepniajgce pirackie
oprogramowanie. Na niebezpieczenstwo jestesmy tez narazeni przy przegladaniu reklam
internetowych. Niosg one ze sobg az 182 razy wieksze zagrozenie zwigzane z infekcjg
ztosliwym oprogramowaniem niz pornografia.



Prywatne nawyki a zawodowe czynnosci

Wedtug najnowszego raportu Cisco, przyzwyczajenia, jakie wielu pracownikéw przenosi
do kazdego miejsca

- przede wszystkim do pracy - zwiekszajg zagrozenia dla bezpieczenstwa
przedsiebiorstw. Chodzi tu przede wszystkim o ich nawyki zwigzane z korzystaniem z
réznych urzadzen i uzywaniem ich do realizacji codziennych obowigzkéw, aby by¢ caty
czas ,online”.

Wptywy tego trendu ,konsumeryzacji” na bezpieczenstwo biznesowe dodatkowo
potegowane sq wnioskami

z opublikowanego w grudniu 2012 roku raportu Cisco Connected World Technology Report
(CCWTR), ktéry koncentruje sie na postawach i tendencjach pracownikéw nastepnego
pokolenia, czyli tzw. Generacji Y,

z catego Swiata. Zgodnie z tym opracowaniem, wiekszos¢ pracownikéw generacji Y (91%
) uwaza, ze era prywatnosci juz mineta, ale zaledwie jedna trzecia z nich nie przejmuje
sie informacjami, jakie sg ogdlnie dostepne na ich temat. Sg sktonni poswieci¢ swojg
prywatnos¢ na rzecz tzw. ,socjalizacji” online. W rzeczywistosci wiekszos¢ pracownikéw
Generacji Y z catego Swiata stwierdzita, ze czuje sie znacznie lepiej, jesli dzieli sie
informacjami ze swojego zycia prywatnego z serwisami sprzedazy detalicznej niz z
dziatami IT firm, w ktérych sg zatrudnieni - w tym przede wszystkim dziatami, ktére
zajmujg sie ochrong tozsamosci

i urzgdzen pracownikéw.

Wraz z ukonczeniem szkét przez przedstawicieli Generacji Y i ich wejsciem na rynek
pracy, polityka, a takze kultura dziatania firm zostaty wystawione na nie lada prébe.
Zwigzana ona byta z dos$¢ specyficznymi oczekiwaniami tej nowej sity roboczej, ktére
dotyczyty miedzy innymi wolnosci korzystania z mediéw spotecznosciowych, wyboru
urzagdzen do pracy, czy mobilnego stylu zycia. Chodzito wiec o oczekiwania, ktérych nie
stawiato dotad zadne poprzednie pokolenie. Jak pokazywat juz grudniowy raport Cisco

poswiecony internetowym zwyczajom Generacji Y, w swoim pierwszym rozdziale
Connected World Technology Report, przedstawiciele tego pokolenia nieustannie

sprawdzajg media spotecznosciowe, skrzynke pocztowa

i aktualizacje publikacji tekstowych, bez wzgledu na to czy znajduja sie w tézku (az 4 na
5 przebadanych w Polsce), spozywajac przy stole obiad (20% w Polsce), w tazience (1 na
3), czy nawet podczas prowadzenia samochodu (1 na 5). Ten styl wkracza teraz z petng
mocg do srodowisk pracy, wymagajac od firm zastanowienia sie na tym, jak przetozy sie
on na jakos¢ pracy w przysztosci i jak- w zwigzku z tym - mozna bedzie wspétzawodniczy¢
z innymi firmami, aby pozyska¢ kolejng fale talentéw. Niestety, jak pokazujg badania nad
bezpieczehstwem, styl zycia sity roboczej nastepnego pokolenia niesie ze sobg takze
zagrozenia dla bezpieczenstwa, z jakimi firmy dotgd nie miaty stycznosci na az tak
szerokg skale.

Kluczowe wnioski

Android Malware



e Zagrozenie od ztosliwego oprogramowania (malware) dla systeméw Androida
wzrosto w 2012 roku o 2577 procent. (ASR)

e Jednakze ztosliwe oprogramowania atakujgce aplikacje mobilne stanowig zaledwie
0,5 procenta wszystkich czyhajgcych w sieci niebezpieczenstw tego typu. (ASR)

e Trendy te stajg sie szczegdlnie wazne zwtaszcza, jesli weZzmiemy pod uwage, ze
smartfon jest teraz najpopularniejszym urzgdzeniem generacji Y na Swiecie,
wyprzedzajac pod tym wzgledem laptopy, komputery oraz tablety (CCWTR)

Zagrozenie ztosliwym oprogramowaniem w poszczegodlnych krajach

W roku 2012 nastgpita znaczaca zmiana w obszarach wystepowania ztosliwego
oprogramowania na catym sSwiecie. Chiny spadty z zajmowanego w roku 2011 drugiego
miejsca na liscie panstw najbardziej ogarnietych plagg ztosliwego oprogramowania, na
pozycje szdéstg w roku ubiegtym. Kraje skandynawskie, takie jak Dania

i Szwecja doswiadczyty wzrostu wystgpien ztosliwego oprogramowania w swoich
zasobach internetowych, awansujac odpowiednio na trzecie i czwarte miejsce. Stany
zjednoczone utrzymaty pierwszg pozycje z wynikiem 33 procent wszystkich Swiatowych
zasobodw ztosliwego oprogramowania internetowego. (ASR)

1. Stany 33,14%
Zjednoczone
2. Rosja 9,79%
3. Dania 9,55%
4. Szwecja 9,27%
5. Niemcy 6,11%
6. Chiny 5,65%
7. WIk. Bryt. 4,07%
8. Turcja 2,63%
9. Holandia 2,27%
10. Irlandia 1,95%

Trendy w rozsytce SPAMu

e |los¢ rozsytanych niechcianych wiadomosci (SPAMu) spadta o 18 procent, jezeli
porownamy rok 2012 do roku 2011, w przypadku niechcianych wiadomosci
rozsytanych w godzinach pracy, [ o} 25%

w przypadku rozsytanych w weekendy. (ASR)

e W 2012 wiekszos$¢ niechcianych wiadomosci byta rozsytana w ciggu roboczych dni
tygodnia - wtorek byt najbardziej ,spamowym” dniem tygodnia. (ASR)

e (Czotowym generatorem niechcianych wiadomosci sa Indie, a na drugie miejsce w
roku 2012, z széstego w roku 2011, awansowaty Stany Zjednoczone. W pierwszej
pigtce znalazty sie takze Korea, Chiny oraz Wietnam. (ASR)

e Najczesciej niechciane wiadomosci zawieraty w swojej tresci informacje na temat
lekéw, takich jak Viagra czy Cialis oraz luksusowych zegarkéw, jak Rolex czy
Omega. (ASR)

e Spamerzy maksymalizujg zwrot z poniesionych inwestycji, reklamujgc sie przy
okazji réznych wydarzeh ze sSwiata rzeczywistego, poprzez specyficzne i krétko



trwajgce kampanie. (ASR)

e Styczeh-marzec: Oprogramowanie Windows, ktére zbiegto sie z wydaniem
systemu Windows 8 Consumer Preview firmy Microsoft.

e Luty-kwiecien: Oprogramowanie do rozliczenh podatkowych, podczas
kampanii sezonu podatkowego w Stanach Zjednoczonych.

e Styczeh-marzec oraz sierpien-grudzien: Profesjonalne sieci, takie jak
Linkedln, w kontekscie checi zmiany obranej Sciezki zawodowej - na
poczatku i na koncu roku.

e Wrzesien-listopad: Dostawcy telefonéw komérkowych - w ramach wydania
iPhone'a 5 firmy Apple.

Kompromisy ze szkoda dla prywatnosci

Cisco przeanalizowato trudnosci, jakie w prowadzeniu biznesu wigzg sie z tymi i innym
zagrozeniami statystycznymi, poprzez przebadanie tendencji i zachowan pracownikéw z
Generacji Y - a wiec 0séb, ktére zawsze sg ,,on line” i zyjg wedle idei ,na zgdanie”.

e Chociaz wiekszos¢ respondentéw z Generacji Y nie wierzy w zapewniang przez
serwisy internetowe ochrone danych osobowych (75 procent na sSwiecie i 70
procent w Polsce), takich jak dane z karty kredytowej czy osobiste dane
kontaktowe, to ich brak zaufania nie wptywa na ich zachowanie w sieci. Dlatego
ryzykuja, ze moze nikt na nich nie zwrdci uwagi. To powoduje wywieranie presji na
firmy, w ktérych tacy pracownicy ryzykuja rozpowszechnieniem prywatnych
danych z wykorzystaniem swoich urzadzeh firmowych i sieci korporacyjnych.
(CCWTR)

e Piecdziesigt trzy procent respondentéw z Generacji Y w Polsce nie ma nic
przeciwko temu, ze witryny internetowe sledzg i rozpowszechniaja informacje o ich

aktywnosci internetowej, pod warunkiem, ze wczesniej sg poproszeni o udzielenie
na to zgody. (CCWTR)

Zgodnosé postepowania z polityka dziatow IT

e Zarédwno w Polsce jak i na swiecie $rednio 9 na 10 (90 procent) przebadanych
specjalistébw z branzy IT potwierdzito, ze maja opracowane zasady dotyczace
uzytkowania niektdérych urzadzen w pracy, ale tylko dwdch na pieciu respondentéw
Z generacji Y przyznato, ze ma Swiadomos¢ istnienia takich zasad. (CCWTR)

e Sprawe pogarsza jeszcze to, ze az 70 procent respondentdw z generacji Y
swiadomych istnienia zasad opracowanych przez dziaty IT, przyznaje, ze sie do
nich nie stosuje. Mtodzi ludzie w Polsce - podobnie jak ich réwiesnicy w Indiach i
Japonii - wydajg sie zwraca¢ wiekszg uwage na zasady panujgce w firmach, gdyz
wspotczynnik ten wynidst tu znacznie mniej - 44 procent w Polsce. (CCWTR)

e Informatycy wiedza o tym, ze wielu pracownikdédw nie stosuje sie do tych zasad. W
Polsce, podobnie jak i na calym S$wiecie, okoto potowa informatykéw jest
przekonana, ze pracownicy w ich firmach tamia zasady opracowane przez dziaty IT.
(CCWTR)

e 65 procent polskich respondentdw z generacji Y (i 66 procent na sSwiecie)
stwierdzito, ze dziat IT nie ma prawa monitorowac ich aktywnosci internetowej,
nawet jesli aktywnos¢ ta prowadzona jest z firmowych urzadzeh i za
posrednictwem korporacyjnych sieci. (CCWTR)



e Niechel¢ przedstawicieli generacji Y w stosunku do monitoringu aktywnosci
internetowej prowadzonego przez pracodawce byta nawet w pewnym sensie
wieksza niz do monitoringu, jaki prowadzg sklepy internetowe. Generacja Y jest
zatem mniej uprzedzona do monitoringu aktywnosci internetowej prowadzonego
przez kompletnie obce osoby zwigzane z witrynami zakupowymi niz do
monitoringu prowadzonego przez dziaty IT firm, ktérych zadaniem jest ich ochrona
i ochrona informacji firmowych. (CCWTR)

Internet Wszechrzeczy i przysztos¢ bezpieczenstwa

Patrzac w przysztos¢ mozemy powiedzied, ze koncepcja Internetu Wszechrzeczy obrazuje
najwiekszy wspoétczesny trend w rozwoju Internetu. Im wiecej oséb, rzeczy i urzadzen
podtgczanych bedzie do Internetu, tym wiecej danych z wiekszej liczby miejsc bedzie
trafiato do sieci korporacyjnych i nalezacych do ustugodawcéw. W zwigzku z tym
pojawiajg sie nowe zagrozenia i potrzeba bardziej ztozonego podejscia do kwestii
bezpieczehstwa.

e Wyktadniczo rosnie liczba potaczen typu maszyna-z-maszyna (M2M), co prowadzi
do zwielokrotnienia punktéw koncowych, ktérych réznorodnos¢ wykracza daleko
poza takie urzadzenia jak mobilne laptopy i komputery stacjonarne przyjmujgc
forme potgczenia ,czegokolwiek -do -czegokolwiek”. Forma ta umozliwia
potgczenie dowolnego urzadzenia z dowolng chmurg i z dowolng aplikacja w
obrebie dowolnej sieci.

e Do roku 2020, przy otwarciu Internetu na szacunkowgq liczbe 50 miliardow rzeczy,
liczbie weztéw komunikacyjnych przekraczajacej 13 biliardéow (a doktadnie 13 311
666 640 184 600), dodanie zaledwie jednej ,rzeczy” (50 miliardéw + 1) zwiekszy
liczbe potencjalnych potaczeh o kolejnych 50 miliardéw.?!

e Te nowe potaczenia generujg dane, ktérych ruch musi by¢ zabezpieczony w czasie
rzeczywistym
i oceniany pod katem ich zagrozenia dla sieci, w ktérej sg przesytane, zanim zdaza
spowodowac nieodwracalne szkody.

e W przypadku informatykéw zajmujgcych sie bezpieczehstwem sieci zadanie to
polega na zarzadzaniu ruchem tresci neutralnych - przepuszczaniu ich z urzadzenh
kohcowych i peryferyjnych do sieci.

Przyktadowe wypowiedzi

Gawet Mikotajczyk, specjalista d.s. bezpieczenstwa w Cisco Systems Polska

~Mieszanie prywatnych nawykow z realizacjag zawodowych obowigzkéw wymaga od
pracodawcow, a zwtaszcza firmowych dziatéw IT zwrdcenia szczegdlnej uwagi na
kwestie bezpieczenstwa - zwtaszcza, ze

- jak widac¢ z raportu - na szczegdlne zagrozenie zainfekowaniem ztosliwym
oprogramowaniem narazone Sg serwisy, z ktorych korzysta legalnie wielu

 http://blogs.cisco.com/news/how-the-internet-of-everything-will-change-the-
worldfor-the-better-infographic/



uzytkownikéw, i to przy coraz czestszym uzyciu sieci firmowej, swoimi wtasnymi
urzadzeniami. Ze szczegdlng uwagq nalezy odniesc¢ sie do zasad bezpieczenstwa
przez pracownikéw, ktérzy po prostu ich nie przestrzegajg w wystarczajgcym stopniu.
Pod tym wzgledem jednak Polska wypada lepiej niz inne kraje, co dobrze rokuje ,
zwtaszcza jesli chodzi o rozwdj coraz popularniejszych trenddéw - takich jak BYOD.”

O badaniu

Raport Cisco 2013 Annual Security Report podkresla najbardziej kluczowe w biezagcym
roku trendy w zakresie bezpieczenstwa oraz dostarcza wytycznych i wskazéwek
pozwalajgcych utrzymac wieksze bezpieczehstwo $rodowisk technologii korporacyjnych.
Raport Cisco Connected World Technology przybliza zagrozenia nakreslone w raporcie
bezpieczenstwa.

Trzeci raport w rocznej serii Cisco Connected World Technology Report zostat zlecony
przez firme Cisco

i przeprowadzony przez InsightExpress, niezalezng firme badajaca rynek z siedzibg w
Stanach Zjednoczonych. Globalne badanie sktada sie z dwdéch ankiet: jednej skierowane;j
do studentéw szkét wyzszych oraz pracownikéw w wieku od 18 do 30 lat oraz drugiej
skupiajgcej sie na specjalistach z branzy IT. Kazda ankieta obejmuje 100 respondentdw z
kazdego z 18 krajow, co daje tacznie 3600 respondentéw. Wsrdod 18 krajow znalazty sie:
Stany Zjednoczone, Kanada, Meksyk, Brazylia, Argentyna, Wielka Brytania, Francja,
Niemcy, Holandia, Rosja, Polska, Turcja, Republika Potudniowej Afryki, Indie, Chiny,
Japonia, Korea Potudniowa

i Australia.

ZRODLA DODATKOWE
¢ Informacje na temat Cisco 2013 Annual Security Report

e (Odwiedz strone internetowq: Cisco Connected World Technology Report

¢ |nformacje na temat przejecia Cognitive Security - Christopher Young, wiceprezes
dziatu Security and Government Group w firmie Cisco

e Materiat wideo: John N. Stewart, wiceprezes i dyrektor ds. bezpieczenstwa,
Government and Corporate Security firmy Cisco - Bezpieczenstwo informacji:
Globalny obraz w kontekscie lokalnym

e Dodatkowe informacje na temat badan nad zachowaniem konsumentéw
dokonujgcych zakupéw. Informacje prasowe Cisco, 14 stycznia 2013 Osmiu na
dziesieciu konsumentow dokonuje zakupow korzystajac z sieci

e Materiat wideo:
e Dowiedz sie wiecej na temat koncepcji:

e Dowiedz sie wiecej na temat problemu Ruchu danych




e Dotacz do konwersacji na temat bezpieczenstwa na kanale Twittera
@CiscoSecurity. Mozesz rowniez polubi¢ profil Cisco Security na Facebooku

e Dowiedz sie wiecej: Platforma blogowa Cisco

e Przeczytaj Blogi Cisco

Informacje o firmie Cisco:

Polski oddziat Cisco zostat zatozony w Warszawie w 1995 roku. Od tego czasu Cisco
aktywnie wspiera budowe w Polsce gospodarki opartej na wiedzy. W tym czasie powstata
tez sie¢ partneréw do ktérej nalezy blisko 1000 przedsiebiorstw w catym kraju. W maju
2012 r. otwarto Cisco Global Support Center w Krakowie.

Najwiekszg inicjatywa Cisco w dziedzinie spotecznej odpowiedzialnosci biznesu jest Cisco
Networking Academy - program edukacyjny dziatajgcy w Polsce od 2000 r. W catym kraju
funkcjonuje dzi$ ponad 400 wspdtpracujgcych z programem szkét i uczelni, w ktérych
uczy sie ok. 20 tys. studentéw. Od uruchomienia programu w oferowanych przez Cisco
Networking Academy kursach z roznych obszaréw IT wzieto udziat ok. 80 tys. uczniéw i
studentow.

Cisco (NASDAQ: CSCO) jest swiatowym liderem w dziedzinie rozwigzanh sieciowych, ktére
zmieniajg sposdb kontaktowania sie ludzi miedzy soba, komunikacji i wspétpracy. Wiecej
informacji na temat Cisco - na stronach http://www.cisco.pl i http://www.cisco.com

Polskie informacje Prasowe firmy znalez¢ mozna na stronie:

http://www.cisco.com/web/PL/prasa, natomiast centralny serwis informacyjny znajduje sie
na http://newsroom.cisco.com

W razie dodatkowych pytan, prosze o kontakt:

Gabriela Mojkowska, Point of View
Tel. 669 518 899; 22 375 65 04; gm@pov.pl

Andrzej Mazurowski Point of View
Tel. 502 221 491; 22 375 65 23; am@pov.pl



